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摘 要：互联网密钥交换（IKE，internet key exchange）协议用于在 IPSec（internet protocol security）协议

中进行身份验证和密钥协商，其安全性对保护 IP通信至关重要，复杂的协议逻辑导致协议实现中难免存在

安全漏洞。模糊测试是检测协议实现中潜在漏洞的有效手段，但将现有模糊测试工具直接应用于 IKE协议

时，存在生成测试用例质量不高、难以探索深层状态空间等局限性。针对上述问题，设计了基于 IKE协议

语法的变异策略来减少无效测试用例的生成，同时增加测试用例的多样性；引入了基于进化策略的变异调

度方案来自动优化变异算子的概率分布，进一步提高生成高质量测试用例的概率；设计了消息处理器用来

维护协议交互上下文信息并执行密码学相关的操作，从而支持在黑盒条件下对 IKE协议进行测试，并实现

对深层协议交互行为和状态空间的探索。基于上述方法实现了 IKE协议有状态模糊测试工具 IKEChecker，

该工具支持对 IKEv1和 IKEv2协议进行测试。对两种广泛使用的支持 IKE协议实现的开源软件 strongSwan

和Libreswan进行测试，发现4个未公开漏洞；通过与其他模糊测试工具对比，评估了 IKEChecker在漏洞检

测方面的效率。
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Abstract: The internet key exchange (IKE) protocol, integral to the authentication and key negotiation process 

within the Internet Protocol Security (IPSec) framework, has been utilized for the protection of IP communications. 

Given the complex protocol logic, security vulnerabilities in the implementation of the IKE protocol are inevitably 

present. Fuzz testing, recognized as an effective means of detecting potential vulnerabilities in protocol implementa‐

tions, has been conventionally applied. However, the direct application of existing fuzzing tools to the IKE protocol 

has been found to present limitations, such as the generation of low-quality test cases and difficulty in exploring 
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deep states. To address these issues, a mutation strategy based on the grammar of the IKE protocol was designed, 

aiming to reduce the generation of invalid test cases while increasing the diversity of generated test cases. Addition‐

ally, an evolutionary strategy-based mutation scheduling scheme was introduced, which automatically optimized 

the probability distribution of mutation operators, further increasing the likelihood of generating high-quality test 

cases. A message handler was designed to maintain protocol interaction context information and perform crypto‐

graphic operations, thereby supporting testing of the IKE protocol under black-box conditions. This enabled the ex‐

ploration of deep protocol interaction behavior and state space. Utilizing the aforementioned methods, an IKE pro‐

tocol stateful fuzz testing tool named IKEChecker was implemented, supporting testing of both IKEv1 and IKEv2 

protocols. Testing was conducted on two widely used open-source IKE protocol implementations, strongSwan and 

Libreswan, resulting in the revelation of 4 undisclosed vulnerabilities. By comparing IKEChecker with other fuzz 

testing tools, its efficiency in vulnerability detection was evaluated.

Keywords: security protocol, fuzz testing, software testing, IKE protocol

0　引言

随着互联网的快速发展，网络安全已成为人

们关注的焦点。IPSec（internet protocol security ）

作为一种保护网络数据传输的安全协议，广泛应

用于虚拟专网网络，为 IP通信提供机密性、完整

性和身份认证服务，其安全性主要依赖于密钥管

理和密钥交换。互联网密钥交换（IKE，internet 

key exchange）协议是 IPSec 协议的核心组成部

分，负责协商、建立、修改和删除安全关联

（SA，security association），以实现动态的密钥

管理。

IKE协议复杂性较高，在将协议规范转化为

实际的软件和硬件实现过程中，可能会受到诸多

不利因素的影响，包括但不限于编程错误、对规

范的误解、性能优化导致的安全妥协，以及对第

三方库和依赖的不当处理，从而导致协议实现的

安全性无法满足协议规范所设定的安全目标，使

系统容易遭受攻击。因此，对 IKE协议实现进行

深入的安全性分析具有至关重要的意义，旨在发

现并修复潜在的安全问题，从而确保协议实现能

够满足预期的安全需求，为网络通信提供可靠的

保障。

模糊测试是一种应用广泛且高效的漏洞分析

手段，按照对源码的访问需求大致可以分为白盒

测试、黑盒测试和灰盒测试 3类[1]。黑盒测试指

在不了解测试目标内部实现细节的情况下，通过

输入一些测试数据，观察被测系统（SUT，sys‐

tem under test）的输出结果是否符合预期。白盒

测试需要访问程序代码，基于对被测系统内部结

构和逻辑的了解来设计和执行测试用例。灰盒测

试是介于黑盒测试和白盒测试之间的一种测试方

法，需要对目标的内部实现有一定程度的了解，

同时还会关注其外部功能是否符合要求。

路径空间爆炸问题导致白盒测试难以应用于

复杂的安全协议实现。黑盒协议模糊测试工具，

如 Peach和Boofuzz等，通常需要预定义的协议

模型来指导测试用例的生成。尽管黑盒测试生成

的测试用例通常符合基本的协议格式，但缺乏有

效的反馈引导机制，导致测试盲目进行，测试效

果高度依赖于预定义模型的质量，代码覆盖率和

漏洞发现效率较低。

近年来，AFL（american fuzzy lop）的流行

和应用证明了灰盒模糊测试的出色性能，随后出

现了许多专用于协议的有状态灰盒模糊测试工

具，如AFLNet[2]和 SGFuzz[3]等。这些工具采用

代码覆盖率和状态空间覆盖率作为反馈，基于遗

传算法思想引导模糊测试过程向更有利的方向进

行，在协议模糊测试中表现出色。然而，将这些

通用的协议模糊测试工具应用于像 IKE这样复杂

的安全协议时，仍然存在以下局限性：①缺乏协

议语法指导，变异随机性过强，导致生成大量无

效的测试用例，同时难以生成具有某些特定结构

（如特定载荷或字段）的测试用例；②随机等概

率地选择变异操作，不考虑测试过程中不同的变

异操作带来的收益差异，造成资源浪费；③无法

处理加密和解密、完整性校验等密码学逻辑，导

致难以有效探索深层协议状态空间。

为了解决上述问题，本文针对 IKE协议设计
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了一种基于 IKE协议语法变异策略。该策略包含

多种不同级别的变异算子，可以生成符合语法规

则的消息输入，并保持一定随机性，以生成可能

触发各种边界条件的测试用例。同时，引入了一

种基于进化策略的变异调度方法，可以自动优化

变异算子的概率分布，从而将更多能量分配给更

有效的变异算子。此外，设计了 IKE协议消息处

理器，能够记录协议交互过程中的相关信息并执

行密码学相关的操作。具体来说，本文的主要贡

献如下：

1）设计了一种基于 IKE协议语法的变异策

略以提高变异生成的测试用例质量，同时引入基

于进化策略的变异调度进一步提高变异效率；设

计了消息处理器用于维护协议交互上下文并执行

密码学相关的操作，从而实现对深层协议状态空

间的探索。

2）基于上述方法对AFLNet进行扩展，实现

了 IKE协议模糊测试工具 IKEChecker，支持在黑

盒或灰盒条件下对 IKEv1协议和 IKEv2协议实现

进行测试。

3）对两款广泛应用的支持 IKE协议实现的

开源软件进行了测试，发现了4个新的漏洞；与

其他几个测试工具进行对比，并对实验结果进行

了分析。

1　相关工作

模糊测试的起源可以追溯到 20世纪 80年代

末[4]，经过30多年的发展已成为漏洞挖掘领域最

有效的手段之一。与基于文件的模糊测试相比，

协议模糊测试面临着更多的挑战，受到学术界和

工业界的广泛关注，本章主要介绍当前黑盒协议

模糊测试和灰盒协议模糊测试的研究进展。

1.1　黑盒协议模糊测试

2001年奥卢大学开发的PROTOS[5]可以看作

协议模糊测试的起点，它利用定义的原语将协议

中特定字段替换为默认初始值或特定的边界值。

此后相关领域研究者陆续设计了多个黑盒协议模

糊测试框架，其中最具代表性的有Peach、Boo‐

fuzz等。

Peach是一个扩展性良好、高度定制化的开

源黑盒模糊测试框架，测试人员可以通过XML

格式的Peach Pit文件来定义包括网络协议在内的

各种数据模型。Boofuzz是另一个广泛使用的开

源黑盒协议模糊测试框架。它是经典协议模糊测

试框架 Sulley的继承者，完全基于 Python实现，

为用户提供了大量的数据格式（原语）来描述协

议格式，并以有向图的形式描述协议会话流程。

这些传统的黑盒协议模糊测试框架基于预定

义协议模型生成测试序列，其测试效果高度依赖

于预定义模型的质量，且缺乏有效的反馈信息和

引导机制，盲目随机地执行变异操作，从而影响

测试效率。在最近的研究中，Bleem[6]通过系统

输出收集反馈信息，构建系统状态跟踪图指导测

试数据包序列生成，为黑盒协议模糊测试引入了

有效的反馈机制。此外，其采用中间人的工作模

式，通过修改协议双方交互的数据包以实现变

异，从而避免手动定义数据格式和协议模型。然

而该工作方式限制了其在具有复杂密码学逻辑的

安全协议上的应用。

1.2　灰盒协议模糊测试

2014年，由谷歌安全工程师开发的灰盒模糊

测试工具AFL问世，相比早期的黑盒模糊测试

工具，其引入了遗传算法思想，以代码覆盖为导

向，保存触发新的代码执行路径的测试用例作为

种子用于后续测试。考虑到协议实现通常具有复

杂的状态空间，Pham等[2]在AFL的基础上提出

了首个有状态的灰盒协议模糊测试工具AFLNet。

它使用服务器的响应码来识别服务器的状态，并

通过状态反馈来指导模糊测试过程，与Boofuzz

等黑盒协议测试工具相比，其在代码覆盖和漏洞

发现方面表现更佳。

为了更精确地识别网络服务的状态，在

AFLNet 的基础上，StateAFL[7]使用细粒度的长

生命周期变量表示程序的状态。SGFuzz则通过

静态分析提取所有枚举变量并过滤出可能的状态

变量来标定状态。为提升AFLNet测试吞吐量，

SnapFuzz[8]将AFLNet中的异步网络通信转换为

基于 Unix 套接字通信以提高通信速度。SNPS‐

Fuzzer[9]引入了进程快照技术，可直接使被测系

统恢复到目标状态。NSFuzz[10]将网络事件循环

入口作为与模糊器之间的同步点，减少模糊器发

送下一条消息的等待时间。在种子调度策略方

面，AFLNet_Legion[11]将 AFLNet 的响应状态码
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序列建模为蒙特卡洛树，并采用Legion[12]算法选

择目标树节点及对应的种子，但并没有表现出明

显优于AFLNet的性能。

在变异策略方面，基于AFL 的协议模糊工

具则基本沿用AFL的随机变异策略，缺少协议

语法指导，无法感知特定的协议消息格式，从而

影响通过变异得到的测试用例的质量：一方面，

过强的随机性可能会严重破坏消息格式，导致其

过早地被丢弃；另一方面，无法识别特定的数据

结构，导致生成的测试用例的多样性有限。

2　IKE协议基础知识

2.1　IKE协议消息格式

IKE协议目前有 IKEv1[13]和 IKEv2[14]两个版

本，两者都是基于 ISAKMP[15] 协议设计的。

ISAKMP是一个框架协议，提供了一种定义和交

换安全策略的机制，以及在互联网环境中建立、

协商、修改和删除安全关联的通用框架。IKEv1

和 IKEv2协议消息格式与互联网安全连接和密钥

管理协议（internet security association and key 

management protocol，ISAKMP）基本一致，只

有细微差异，简单起见，这里只介绍 ISAKMP协

议消息的基本格式。

如图1所示，一个完整的 ISAKMP协议消息

由一个消息头（header）和多个载荷（payload）

组成。消息头由8个固定长度的具有不同含义的字

段组成。载荷有多种类型，其通用格式如图2所

示，包含next payload、 reserved和payload length 

3个基本字段，并携带不同的载荷数据。不同类型

载荷可能会定义多个具有不同含义和功能的其他

字段，每种载荷的具体格式在 IKE 协议相关的

RFC文档中都有详细的定义，在此不再赘述。 

2.2　IKE协议交互流程

图3描述了 IKEv2协议建立 IKE SA的基本流

程。在初始交换中，SAi1载荷声明发起方支持

的密码套件，KEi载荷携带发起方的DH（Diffie-

Hellman）公钥信息，Ni 载荷则提供了随机值。

响应方从发起方提供的密码套件中选择支持的配

置，并在SAr1载荷中表达该选择，KEr与Nr载

荷的功能与发起方一致。初始交互完成后，发起

方与响应方分别根据协商的算法和交换的数据计

算密钥材料，此后的消息都应受到加密和完整性

保护。在随后的认证交互中，双方通过发送携带

身份信息的 ID载荷及包含认证数据的AUTH载

荷验证对方身份并建立 IKE SA。

上述流程只是一个简单的 IKE SA 建立流

程，除此之外，在协议标准文档中还定义了各

种场景下的协商流程及各种各样的异常处理机

制。所有这些正常和异常的情况构成了协议逻

辑规范，也称为协议状态机。安全协议实现中

的具体逻辑并不总是与协议规范完全一致，这

导致在特定的协议实现状态机中可能存在安全

风险，要发现这些异常逻辑，需要对协议状态

空间进行有效探索。

3　IKEChecker设计

本章介绍 IKEChecker 的整体设计框架和其

主要模块的实现细节。IKEChecker在协议模糊测

试框架AFLNet的基础上进行了扩展，图 4描述

 

?>= ��B/1 B/n

图 1　ISAKMP协议消息格式

Figure 1　ISAKMP protocol message format

next payload reserved payload length

payload data

图 2　ISKAMP协议载荷通用格式

Figure 2　ISAKMP protocol payload common format

HDR, SAi1, KEi, Ni

        

HDR, SK {IDi, [CERT,] [CERTREQ,]

[IDr,] AUTH, SAi2,TSi, TSr}

HDR, SK {IDr, [CERT,] AUTH,   

SAr2, TSi, TSr

HDR, SAr1, KEr, Nr,

 [CERTREQ]

,8, ?A,

图 3　IKEv2协议建立 IKE SA流程

Figure 3　Process for establishing IKE SA in IKEv2 protocol
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了其基本工作流程。IKEChecker被设计为支持在

黑盒或灰盒条件下对 IKE协议进行模糊测试，前

者无须对源码或二进制文件插桩，从测试过程中

生成的状态机中提取反馈信息，后者则同时考虑

将代码覆盖作为另一个重要的反馈指标。

IKEChecker解析捕获的 IKE协议交互数据作

为初始语料库，对于加密的消息，IKEChecker将

其解析为明文进行保存。对于选中的种子序列，

IKEChecker采用基于 IKE协议语法的变异策略来

生成高质量的测试用例，所有变异操作都在明文

格式的 IKE消息上执行，与密码学相关的操作均

交由消息处理器模块进行处理。消息处理器模拟

协议交互的一端，记录协议交互行为与当前 IKE

会话相关的信息，计算或更新密钥材料，从而能

够对变异生成的消息序列执行密码学相关的操

作。消息处理器通过Socket接口与被测系统进行

交互，解析响应消息并将其表示为抽象符号，随

后将抽象响应序列反馈至状态机模块以更新状态

机信息。如果发现新的状态或状态转移路径（或

者在灰盒条件下，发现新的代码执行路径）则认

为当前测试序列是有趣的，将其添加到语料库

中，同时更新当前变异算子的适应度值，以实现

基于进化策略的变异调度方案。

3.1　基于 IKE协议语法的变异策略

尽管字节级的随机变异 （如 AFL 中的

Havoc）在简单的软件程序测试中取得了良好的

效果[16]，但将其应用于 IKE协议这样具有复杂格

式和严格验证规则的安全协议时，测试效率显著

降低，原因有以下几点：①随机变异可能使消息

格式遭到严重破坏而过早地被测试目标丢弃，从

而产生大量无效的测试用例；②随机变异无法识

别特定结构，只能在字节级别上进行变异，不能

操作更高级别的数据结构，导致变异结果多样性

有限；③安全协议有复杂的验证机制，如使用随

机数来抵抗重放攻击，通过加密和完整性验证以

确保机密性和完整性，随机变异无法通过这些

验证。

为解决上述①和②问题，IKEChecker实现了

基于 IKE协议语法的变异策略。协议语法规定了

协议消息的具体格式和字段含义，对协议消息进

行变异时，IKEChecker会按照协议语法对其进行

解析，然后执行载荷级或字段级的变异操作。基

于协议语法进行变异，一方面可以使变异后的消

息仍保持正确的格式，从而降低生成无效测试用

例的概率；另一方面可以实现比字节更高级的结

构的变异，从而使测试用例更具多样性。

除了支持单个消息的变异外，IKEChecker还

支持另外两个级别的变异操作。一是通过插入或

删除消息等操作对协议消息序列进行变异；二是

保留了字节级的随机变异。表1列出了该变异策

略包含的各种变异算子。

1）消息级变异。为了有效地探索协议的状

态空间，IKEChecker执行消息级的变异操作，以

生成各种不符合协议规范定义的交互流程的输入

序列。引入这种变异操作是受模型学习[17]的启

发，模型学习在L*[18]等学习算法的驱动下执行

不同的输入序列来推断协议状态机，然后查找协

议实现中可能出现的错误逻辑。模糊测试的目的

是在短时间内找到尽可能多的漏洞，而非推导一

个完整的状态机模型，因此 IKEChecker不使用

学习算法来驱动测试用例生成，只是随机地执行

变异。

2）载荷级变异。载荷是 IKE协议消息中的

一个基本结构，在协议规范定义的交互过程中，

()>=

D<,3?>

?>*38

9,

-?

B43

(A?4

D<0

DD?4

?A?4

S
o
ck
et

?>0(A<D

B/0(A<D

D,0(A<D

A9+?4

pcap>0?>1>

*5--?>

(
A
6
3

(
A
<
D

@B
(A<D

<0(AHavoc ES(A+,

图4　IKEChecker的基本工作流程

Figure 4　Basic workflow of IKEChecker
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指示了每个消息应该携带的载荷类型。冗余或缺

失的载荷可能会导致被测目标出现异常行为。除

了随机插入、删除和重复某个载荷外， IKE‐

Checker还会随机生成某个载荷并将其插入当前

消息中。这种操作的考虑是，IKE协议消息有多

种载荷类型，而初始语料库中的消息序列可能无

法覆盖所有类型。

3）字段级变异。大多数字段只有很少的有

效值，如果随机设置字段值会扩大探索空间、降

低测试效率，甚至会完全错过真正有趣的值。例

如，长度为1字节的枚举类型字段可能只包含几

个有效值，但随机变异会探索256个可能值。为

避免在较大的无效值空间中进行搜索， IKE‐

Checker 参考 RFC 文档来确定目标字段的取值

范围。

4）字节级变异。上述级别变异操作生成的

是基本符合语法约束的测试用例，考虑到实际测

试中某些漏洞可能由错误格式的消息触发，IKE‐

Checker保留了AFL中Havoc阶段采用的部分变

异操作。与完全随机的变异策略相比，该策略保

持了一定的随机性，且不会导致过多的资源被

浪费。

在实际应用中，以AFL 为代表的灰盒模糊

测试工具通常会采用“堆叠”（stack）的策略，

即对种子应用多个变异算子后才生成一个测试

用例。实际上，在协议模糊测试中堆叠策略的

应用更加重要，因为对种子进行变异的开销远

小于执行一个测试序列（向目标服务器发送消

息并接收响应）的开销。AFL 的堆叠策略是每

次从所有变异算子中随机选择一个执行。IKE‐

Checker 的变异策略设置了不同级别的变异算

子，需要对种子序列进行不同粒度的解析（例

如，消息级变异只需要将种子切割为多个消息

即可，而字段级变异需要精确解析到字段粒

度），因此在整个堆叠周期中，IKEChecker只选

择某一个级别的变异算子。

3.2　基于进化策略的变异调度

IKEChecker的变异策略中定义了多个变异算

子，一个自然的问题是在测试中如何选择变异算

子以实现最大收益。现有方法大多是随机等概率

选择，但对不同目标进行测试时，变异算子带来

的收益通常是不同的，甚至会有较大差异。因此

有必要设计一种自适应方法，自动调节变异算子

的概率分布，以此来提高测试用例的效率。这可

以看作是一个优化问题，候选解可以定义为不同

变异算子被选中的概率，优化目标则是通过变异

生成更有效的测试用例。

由于这个优化问题没有明确的目标函数，因

此不适用需要梯度信息的经典优化算法。在最近

的研究中， DARWIN[19] 利用进化策略（ES，

evolution strategies）优化AFL中变异算子的概率

分布，从而取得了优于AFL的表现。进化策略

是一种模仿生物进化过程的优化方法，每一代的

解（个体）都通过变异产生后代，然后根据某种

表 1　IKEChecker变异策略包含的变异算子

Table 1　Mutators contained in the IKEChecker mutation strategy

变异级别

消息级

载荷级

字段级

字节级

变异对象

IKE协议消息序列

IKE协议消息

IKE协议消息

IKE协议消息序列原始数据

变异算子

从其他种子中随机选择一个消息替换当前序列中的多个消息；

从其他种子中随机选择一个消息随机插入当前序列中；

随机重复当前序列中的一个消息；

随机删除当前序列中的一个消息

随机重复当前消息中的一个载荷；

随机删除当前消息中的一个载荷；

随机从其他消息中选择一个载荷并插入当前消息中；

随机生成一个新的载荷并插入当前消息

随机从当前消息的头部中选择一个字段进行变异；

随机从当前消息中选中一个载荷并从中随机选择一个字段进行变异

AFL中Havoc阶段的各种变异算子，如比特翻转、随机字节替换等
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选择策略选择最优的个体进入下一代。其基本步

骤如下。

1）初始化：随机生成一个初始解的集合，

每个解都是优化问题的一个可行解。

2）变异：对种群中的每一个个体，通过随

机扰动（例如高斯噪声）来产生一个或多个新

个体。

3）评估：计算所有个体（包括父代和后代）

的适应度值。适应度值根据优化问题来定义，反

映一个个体的质量。

4）选择：从所有个体中选择适应度值最高

的一部分个体进入下一次迭代。

5）终止：如果满足终止条件（如达到最大

迭代次数，或者最优解的质量已经达到要求），

则算法结束，输出当前最优的解；否则，返回第

2）步，进行下一轮的变异和选择。

在DARWIN变异调度方案中，整个堆叠循

环中只应用某一个变异算子，由于 IKEChecker

采取分层级的变异策略，这种方式是不适用的。

（考虑下面这种情况，IKEChecker选中的变异算

子为“随机删除当前序列中的某个消息”，应用

堆叠策略后，最坏的结果是得到一个空序列，这

样的变异显然是低效的）。因此，正如 3.1节所

述，IKEChecker在一次堆叠循环中应用一个级别

的变异算子。

进化策略候选解的编码形式有两种：一种是

使用实值向量表示候选解，向量中每个元素表示

对应的变异算子被选中的概率大小；另一种是使

用二进制向量表示候选解，即向量值只取0或1，

每次随机选择值为1的元素对应的变异算子。对

IKEChecker 而言，由于只有 4 个级别的变异操

作，即候选解向量维度为 4，这种情况下使用实

值向量比二进制向量能提供更准确的概率控制。

协议实现通常采用的是具有复杂状态空间的

有状态系统，系统在不同的状态下会产生不同行

为，某些异常行为只有在特定状态下才能触发。

因此在协议模糊测试中，除代码覆盖率外，另一

个需要关注的重点是状态覆盖。IKEChecker中将

进化策略的适应度值表示为：

fitness = paths + trans (1)

其中，paths表示发现的代码执行路径数量，用

于衡量代码覆盖；trans表示发现的状态转移路径

数量，用于衡量状态覆盖。黑盒条件下由于无法

获取代码执行路径信息，因此仅使用 trans评估

适应度值。

算法1给出了 IKEChecker对一个种子进行变

异时采用变异调度的基本流程。首先随机生成 μ

个父代候选解（line1），对于每个父代通过高斯

扰动生成 λ个子代候选解（line4），之后对每个

子代进行评估：根据子代确定变异级别（line6），

对种子应用该级别变异所包含的各种变异算子以

生成测试用例（line7），执行测试用例并根据目

标反馈评估适应度（line8）。根据适应度确定表

现最佳的子代（line9~12），如果优于当前父代，

则 选 取 该 子 代 作 为 下 一 轮 迭 代 的 父 代

（line14~16）。

算法1 变异调度流程

输入 seed //待变异种子；

μ //进化策略父代数量；

λ //每个父代的子代数量

输出 testCase//变异生成的测试用例

1）parents ← initializeParents ( μ)
2）repeat

3） for each parent do

4） children←perturbation(parent,λ)
5） for each child do

6） mutateLev←chooseMutateLev el (child )
7） testCase ←Mutate(mutateLev, seed)

8） fitness←execTestCsae(testCase)

9） if fitness > bestfitness then

10） bestfitness ← fitness

11） bestChild ← child

12） end if

13） end for

14） if bestfitness > parentfitness then

15） parents←bestChild

16） end if

17）end for

18） until 测试中止

3.3　消息处理器

安全协议有复杂的验证机制，如果将变异后

的消息序列直接发送给被测系统，那么这些消息
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序列无法通过验证机制。以 IKEv2协议为例，当

协议双方完成初始交换后，接下来，所有消息都

应该受到加密和完整性保护。如果不能对变异后

的消息执行正确的密码学操作，那么测试过程只

能局限于浅层交互行为，无法深入探索协议的状

态空间。因此，在 IKEChecker中设计了消息处

理器用来解决这个问题。

如前所述，变异模块只负责对明文消息进行

变异，变异结果交由消息处理器进行进一步处

理。对于变异序列中的每个消息，消息处理器根

据当前的协议交互上下文信息对其进行适配。

消息处理器可以看作一个简单的客户端，模

拟协议交互的发起方，维护当前的 IKE会话SPI

及Message ID，使发送至被测系统的消息通过最

基本的验证。更重要的是，消息处理器记录协议

交互的数据并从中提取重要信息，用于计算和更

新当前会话的密钥材料，从而实现对变异消息的

正确加密及对被测系统响应消息的正确解析。

具体来说，IKE协议中SA载荷用于协商密码

套件，KE载荷用于交换DH公钥信息，NONCE

载荷用于交换随机值，协议双方通过这些载荷中

的关键信息计算密钥材料。消息处理器在发送消

息前会对消息进行解析，提取上述特定载荷中的

关键信息。消息处理器若接收到带有与发送的载

荷类型相匹配的载荷消息，则会提取其中的关键

信息，并据此更新密码参数并重新计算密钥材料。

例如，如果发送的消息中带有KE载荷且收到的

响应消息中也有KE载荷，消息处理器将提取其

中的公钥来重新导出密钥。消息处理器根据最新

的密钥材料对变异后的明文消息执行加密操作，

以及对被测系统响应消息执行解密操作。

由于变异固有的随机性，消息处理器可能会

在解析变异消息过程中遇到错误，这时消息处理

器会放弃提取关键信息。这种消息通常也无法被

被测系统正确解析，因此无须更新密钥材料。同

样，如果解密失败，消息处理器放弃对响应消息

的进一步解析和信息提取。

为通过 IKE协议中的身份认证机制，消息处

理器还需能够计算正确的认证信息。认证信息的

计算除需正确的密钥外，还涉及之前的某些交互

数据（例如，IKEv2计算AUTH载荷时，签名数

据 InitiatorSignedOctets中就包含了完整的初始交

换消息）。与计算密钥材料类似，消息处理器使

用所有最新的数据来计算认证信息。由于模糊测

试过程中会出现各种不确定情况，消息处理器无

法保证构造认证载荷的逻辑与被测目标一致，但

至少能够在交互流程完全正常的情况下通过认

证，从而可以在深层状态空间中进行测试。

3.4　IKEChecker的状态表示

AFLNet用一个整型变量来抽象表示不同的

响应消息，因为类似文件传输协议（FTP，file 

transfer protocol）这样的协议消息中存在一个响

应码用于表示协议消息的含义。但在 IKE协议中

不存在这样的响应码，IKE协议消息由消息头部

和多个有效载荷构成，因此 IKEChecker使用一

个字符串来对一个协议消息进行抽象表示，具体

表示方式如下：

V_Etype[*]-Ptype1-⋯-Ptypen (2)
其中V表示 IKE协议消息的版本；Etype表示 IKE

协议消息的交换类型，*的有无表示该消息是否

加密；Ptypei则表示 IKE协议消息中第 i个载荷所

对应的载荷类型。需要注意的是，IKE协议消息

中同类型的载荷表示的含义是类似的，只是具体

值有所差异，但通知载荷是一个例外，通知载荷

中包含通知类型字段，该字段指示通知载荷的真

实含义。因此对于通知载荷，Ptypei表示载荷中

的通知类型。例如，在对 IPSec 协议开源软件

strongSwan的 IKEv2模块进行测试时，在初始交

换中接收到的响应消息可抽象表示为：

v2_SAINIT-SA-KE-Ni-4022-4014 (3)
其中， 4022 和 4014 为两个通知类型 CHILD 

LESS_IKEv2_SUPPORTED 和 MUTIPLE_AUTH 

_SUPPORTED对应的十六进制取值。

4　实验评估

本节从以下3个方面对 IKEChecker进行综合

评估。

1）IKEChecker能否发现真实 IKE协议实现

中未公开的漏洞。

2）IKEChecker的基于 IKE协议语法的变异

策略和基于进化策略的调度算法的有效性。

3）IKEChecker与现有的 IKE协议模糊测试

工具相比在漏洞发现方面的效率。
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下面详细描述实验部分的测试对象和实验设

置，并对实验结果进行分析。

4.1　测试对象与实验环境

实验环节选择 strongSwan 和 Libreswan 这两

种软件中普遍采用的 IPSec协议实现作为测试对

象。strongSwan和Libreswan 支持各种版本和各

种配置的 IKE协议，满足对 IKE协议进行模糊测

试的需求，且两者都是开源软件，具有可修改和

定制的优势，便于在测试过程中根据需要进行必

要的修改和定制。

实验环境为安装了Ubuntu 20.04.4 LTS的虚

拟机。虚拟机的硬件配置为 8核 Intel i9-11900处

理器与 8 GB内存。为了消除模糊测试实验的不

确定性，所有实验均在具有相同配置的虚拟机上

进行。

4.2　漏洞检测能力评估

使用 IKEChecker 对 strongSwan 和 Libreswan

进行测试，发现了 4个未公开漏洞，其中 3个已

经分配了通用漏洞披露（CVE，common vulner‐

abilities and exposures）编号，下面对这4个漏洞

分别进行简单描述。

1） Libreswan-vul1 （CVE-2023-23009）：该

漏洞存在于特定版本的Libreswan IKEv2协议实

现中，Libreswan 处理 traffic selector载荷时，没

有检查函数返回值，因此通过一个异常的 traffic 

selector可能会触发一个空指针引用，从而导致

Libreswan的守护进程 pluto崩溃并重启。要构造

这个异常的 traffic selector 载荷，可以将 selector 

length字段值设置为一个异常值，Libreswan解析

该载荷时会遇到错误而返回空指针。利用这个漏

洞，远程攻击者可以进行拒绝服务攻击。Libre‐

swan只在对端通过认证之后才会处理 traffic se‐

lector载荷。

2） Libreswan-vul2 （CVE-2023-30570）：该

漏洞存在于特定版本的Libreswan IKEv1野蛮模

式认证流程中。Libreswan 接收到带有不可接受

的算法配置的野蛮模式消息时，会响应一个

“NO_PROPOSAL_CHOSEN”类型的通知消息，

其响应方 cookie值非零。攻击者重放第一个野蛮

模式消息，并将其响应方 cookie设置为接收到的

值，此消息会导致Libreswan守护进程pluto崩溃

并重启。利用此漏洞，攻击者可以在不进行身份

验证的情况下执行拒绝服务攻击。只有当目标配

置为 IKEv1野蛮模式时，才能触发此漏洞。

3） Libreswan-vul3 （CVE-2023-38710）：该

漏洞存在于特定版本的Libreswan IKEv1协议实

现中，当双方的 ID类型设置为 IPv4_ ADDR时，

通过发送带有 ID_FQDN （0x02）类型的 IDir载

荷的快速模式的数据包会导致Libreswan的守护

进程 pluto崩溃并重启。Libreswan只有在通过主

模式或野蛮模式认证后，才会处理快速模式

消息。

4） strongSwan-vul1：：该漏洞存在于特定版

本的 strongSwan IKEv1协议实现中。该漏洞通过

测试过程中生成的简易状态机发现，其中存在这

样一条异常状态路径：v1_Main-SA-VID-VID-

VID→ v1_Mian-KE-NONCE→v1_Aggr_ID-Hash。

在正常的 IKEv1主模式交互流程中，响应方发送

的第 3条消息应当是一个携带 ID载荷和Hash载

荷的加密消息。如果将发起方发送的第3条消息

中的Exchange Type字段由 0x02（identity protec‐

tion）修改为0x04（aggressive mode），响应方发

送的第3条消息将不会被加密。即使没有配置野

蛮模式的情况下，上述现象仍会出现。虽然这个

漏洞似乎不会带来严重的安全风险，但它违反了

identity protection交换的要求。

4.3　变异策略和变异调度算法有效性评估

为了验证 IKEChecker 采用的变异策略和变

异调度算法的有效性，本节比较了 IKEChecker

与 AFLNet_IKE 和 IKEChecker_rand 的性能。下

面对 AFLNet_IKE 和 IKEChecker_rand 两个工具

进行简单介绍。

AFLNet_IKE 扩展了 AFLNet，添加了消息

处理器使其支持对 IKEv1和 IKEv2协议实现进行

测试。与 IKEChecker相比，它没有采用基于 IKE

协议语法的变异策略和相应的变异调度算法，而

是沿用了AFLNet中原始的Havoc变异策略。通

过与该工具对比来评估基于 IKE协议语法的变异

策略的有效性。

IKEChecker_rand 在 AFLNet_IKE 的基础上

引入了本文设计的基于 IKE 协议语法的变异策

略，但不采用基于进化策略的变异调度算法，即
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每次都随机选择不同的变异操作对种子进行变

异。通过与该工具进行对比来评估基于进化策略

的变异调度算法的有效性。

本节使用上述 3 种工具测试了最新版本的

strongSwan 和 Libreswan，包括其 IKEv1 协议和

IKEv2协议。为减少实验误差，使用每个工具对

每个目标执行 5 轮测试，每轮测试时长为 24 h

（将 IKEChecker 集成到 profuzzbench[20]中，通过

运行多个Docker容器进行实验）。

从 3 个方面对比 IKEChecker、AFLNet_IKE

和 IKEChecker_rand的表现：发现的代码执行路

径数量、发现的状态数量和状态转换路径的数

量。第一个指标从代码覆盖的角度衡量3种工具

的表现，后两个指标则是从状态覆盖的角度来评

估。图5展示了所发现的代码执行路径数量随时

间变化的趋势，其中实线表示多轮实验结果的平

均值，阴影区域表示95%的置信区间。图6统计

了在每一轮测试中所发现的状态的数量。图7与

图5相似，但描述的是发现的状态转换路径数量

随时间变化的趋势。可以看到，这3种工具在上

述3个指标上表现出了基本一致的结果，即 IKE‐

Checker 的 表 现 优 于 IKEChecker_rand， IKE‐

Checker_rand 优于 AFLNet_IKE。这表明了 IKE‐

Checker实现的基于 IKE协议语法的变异策略和

基于进化策略的变异调度算法的有效性。具体来

说，基于 IKE协议语法的变异策略可以在特定结

构（如特定载荷或字段）上进行变异，使 IKE‐

Checker_rand生成的测试用例更具多样性，同时

可以减少大量无效测试用例的生成，从而使其比

AFLNet_IKE覆盖更多的代码路径和状态。变异

调度算法基于发现的代码路径和状态路径的数量

评估适应度值，将更多的资源分配给能发现更多

代码路径和状态路径的变异算子，使 IKEChecker

的表现优于 IKEChecker_rand。
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图5　使用 IKEChecker、IKEChecker_rand和AFLNet_IKE测试发现的代码执行路径数量

Figure 5　Number of code execution paths discovered by IKEChecker, IKEChecker_rand and AFLNet_IKE testing
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4.4　与其他测试工具对比

为比较 IKEChecker 和其它工具在漏洞发现

方面的能力，整理了多个公开的 Libreswan 和

strongSwan漏洞（包括CVE上的漏洞和 4.2节最

新发现的漏洞），用不同的工具对这些漏洞对应

版本的软件进行测试，统计每种工具发现漏洞的

数量和时间。除 IKEChecker_rand 和 AFLNet_ 

IKE外，还选择了下列3种模糊工具进行对比。

SECFuzz[21] 是一种专用于 IPSec协议实现的

轻量级模糊测试工具。其工作模式类似于 Bl‐

eem，被设置为工作在两个正常的 IPSec协议实

现之间的中间人。它收集由客户端发往目标服务

器的 IKE消息，对其进行变异后，再将消息发送

给服务器，同时使用动态内存分析工具检测目标

服务器异常。SECFuzz选用Openswan作为客户

端生成 IKE消息，并从Openswan生成的日志中

提取密钥信息，由于 Openswan 已经停止维护，

这里采用 Libreswan 替代 Openswan，并对 SEC‐

Fuzz中的相应代码进行了修改。

L*+nuXmv 结合模型学习和模型检查来验证

系统中的安全属性。具体来说，该方法基于模型

学习方法构建反映目标系统执行逻辑的状态机模

型，然后通过模型检查器 nuXmv 来验证模型是

否满足给定的属性。该工具在 2016 CAV大会[22] 

上发表，随后相关研究者将其应用于 SSH [23]、

IPSec[24] 等安全协议。这部分实验主要基于

Github 上的开源项目 IPSecStateLearner，通过扩

展使其兼具对 IKEv1 和 IKEv2 协议进行测试的

能力。

SGFuzz是一种通用的有状态灰盒模糊测试

工具，使用了与AFLNet不同的状态表示方式。

SGFuzz首先通过静态分析提取程序中所有枚举

变量，并基于特定规则过滤出可能的状态变量，

在模糊测试过程中根据这些变量的分配构建状态
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图6　使用 IKEChecker、IKEChecker_rand和AFLNet_IKE测试发现的状态数量

Figure 6　Number of states discovered by IKEChecker, IKEChecker_rand and AFLNet_IKE testing
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转移树，用于指导模糊测试更有效地探索协议状

态空间。SGFuzz基于进程内的、覆盖引导的模

糊测试工具LibFuzzer实现，相比AFLNet有更高

的测试吞吐量。

本节实验仍进行5轮测试，每轮测试时长限

制为 24 h。表 2展示了每种工具在测试中发现公

开漏洞的情况。时间（Time）列表示在5轮测试

中发现漏洞所需的平均时间，以 h、min 和 s 表

示，T/O则表示该工具在测试中未发现相应的漏

洞。为评估 IKEChecker发现漏洞的速度是否明

显快于其他工具，使用 AV-D （vargha-delaney，

V-D），统计量进行比较。该统计量反映了从数

据组 1中随机选择的值低于从数据组 2中随机选

择的值的概率。使用Mann-Whitney U检验来评

估性能增益的统计学显著性[25]，以 0.95为标准，

当结果显著时以粗体标记数值。

就检测到的漏洞数量而言，IKEChecker 和

IKEChecker_rand发现了所有被测试的漏洞，其

他测试工具发现的漏洞明显较少。SGFuzz没有

类似消息处理器的功能模块，无法处理加密、解

密和认证，导致测试难以进入深层状态，只能发

现浅层漏洞。L*+nuXmv 学习算法生成测试序

列，但只改变协议消息顺序，没有在更细粒度上

执行变异，因此无法检测到像 Libreswan-vul1

（CVE-2023-23009）这样的漏洞。SECFuzz 缺少

有效的反馈引导机制，盲目地生成测试用例，导

致在有限的测试时间内发现漏洞数量有限。需要

注意的是，AFLNet _IKE只发现了 4个新的漏洞

中的一个。以漏洞 strongSwan-vul1为例，触发该

漏洞需要将 IKEv1协议头部的 Exchange Type字
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图7　使用 IKEChecker、IKEChecker_rand和AFLNet_IKE测试发现的状态转换路径数量

Figure 7　Number of states transition paths discovered by IKEChecker, IKEChecker_rand and AFLNet_IKE testing
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段由 0x02替换为 0x04，首先需要在一个长度为

几千字节的种子序列中选定该字段，然后在256个

可能取值中选定某一个值，而且需要顺利通过

IKEv1主模式的前两轮交互，对随机变异条件比

较苛刻。这再次表明了本文设计的基于 IKE协议

语法的变异策略的有效性。

就发现漏洞的时间而言，基于AFLNet实现

的测试工具发现漏洞的效率普遍高于另外两个黑

盒测试工具，主要原因有以下两个：①在变异中

采用堆叠策略，每次应用多个变异算子；②采用

状态覆盖与代码覆盖相结合的引导机制，能在更

短时间内覆盖更大的搜索空间。SGFuzz 相比

IKEChecker，发现几个浅层漏洞所用的时间略

少，这主要是因为SGFuzz采用进程内的基于文

件的测试方式，测试吞吐量远高于其他基于网络

通信方式的测试工具。另外，IKEChecker在大多

数情况下发现某些漏洞的时间略少于 IKE‐

Checker _rand，这也再次表明基于进化策略的变

异调度算法的有效性。一个明显的例外是

Libreswan-vul3，触发此漏洞需要将 traffic selec‐

tor 载荷中的长度字段修改为错误值， IKE‐

Checker实现的基于 IKE协议语法的变异策略不

会对长度字段进行变异，因此只有Havoc变异才

能检测到这种漏洞，这也是 IKEChecker 保留

Havoc变异策略的重要原因。

总体而言，IKEChecker能够有效发现 IKE协

议实现中的漏洞，且在漏洞发现效率方面相较于

其他测试工具展现出了一定优势。

5　结束语

本文研究了协议模糊测试领域相关工作，基

于 AFLNet 模糊测试框架，开发了一款专用于

IKE协议的模糊测试工具 IKEChecker，支持在黑

盒和灰盒条件下对 IKE协议实现进行测试。针对

变异随机性过强问题，设计了一种基于 IKE协议

语法的变异策略来提高生成测试用例的有效性和

多样性，并引入基于进化策略的变异调度方案来

自动优化变异算子的概率分布，进一步提高变异

效率；为使模糊测试可以探索深层协议交互行为

和状态空间，设计了消息处理器用以维护协议交

互上下文并执行密码学相关的操作。使用 IKE‐

Checker 对两种支持 IKE 协议实现的开源软件

strongSwan 和 Libreswan 进行了测试，发现多个

未公开漏洞。

当前IKEChecker的整体框架基于AFLNet，主

要考虑通过基于语法的变异提高发现漏洞的效率，

以及通过实现消息处理器使其适用于黑盒场景，没

有对状态表示方式和状态选择算法进行改进。在后

续工作中，考虑实现更细粒度的状态机刻画方式，

从而更全面地检测安全协议实现中的逻辑错误。
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